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Beschreibung 

Mikroprozessorschaltung fur tragbare Datentrager 

Die Erfindung betrifft eine Mikroprozessorschaltung fur trag- 
bare Datentrager gemaS dem Oberbegriff des Anspruchs 1. 

Mikroprozessorschaltungen der genannten Art f inden bevorzugt 
Anwendung in sogenannten Chipkarten, d.h. Ausweiskarten, Kre- 
ditkarten, Buchungskarten und dergleichen, die mit einem in- 
tegrierten Schaltkreis ausgestattet sind. Die Mikroprozes- 
sorschaltungen sind aber auch in sog. Zahlungsverkehrsmodulen 
einsetzbar, die mit den oben genannten Karten uber entspre- 
chende Schnittstellen kommunizieren . 

Einer der wesentlichen Vorteile einer solchen Karte besteht 
in der vielfaltigen Verwendungsmoglichkeit seitens des Kar- 
teninhabers. Der im integrierten Schaltkreis enthaltene Mi- 
kroprozessor und die dazu gehorigen Speichermittel erlauben 
eine umfangreiche Datenverarbeitung in der Karte selbst, wo- 
hingegen die beispielsweise mit Magnetstreif en versehenen 
Karten es erforderlich machen, samtliche Datenverarbeitungs- 
vorgange extern durchzuf iihren . 

Der Kartenhersteller kann den Mikroprozessor mit einem fest 
gespeicherten Betriebssystem ausstatten, welches grundlegende 
Funktionen ubernimmt, beispielsweise Prozeduren zum Verglei- 
chen eines extern eingegebenen Codes mit gespeichertem Code 
und dergleichen Die zu dem Mikroprozessor gehorigen Speicher 
dienen auger zur Abspeicherung des Betriebssystems auch zum 
Abspeichern bestimmter Anwendungen, welche aus mehreren Funk- 
tionen bestehen kann und Parametern, die z.B. zur Sicher- 
heitsuberpriifung notwendig sind und auf jeden Fall geheim ge- 
halten werden miissen. 

Eine vielseitige Anwendung der Karten erreicht man dann, wenn 
man von einem Betriebssystem mit zugehorigen Programmen aus- 
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geht, gewisse Schnittstellen definiert und einen Speicher 
oder Speicherbereich fur ein Fremdprogramm reserviert. Der 
Kartenhersteller stellt dann fur die Anwender, d.h. fur die 
Karten ausgebende Organisation, einen Speicher bzw. Speicher- 
bereich zur Einprogrammierung ihres Fremdprogramms zur Verfii- 
gung. In diesem Fremdprogramm kann die Organisation dann spe- 
zifische Operationen festlegen, die unabhangig vom Betriebs- 
system sind und die lediglich die spezielle Organisation be- 
tref f en. 

Die Mikroprozessorschaltungen der genannten Art verfiigen da- 
bei iiber mindestens eine Registerbank, die der aktuell aus- 
gefiihrten Funktion, dem sog. Kontext, zur Verfiigung steht. 
Bei einem Funktionsauf ruf einer zweiten Funktion aus einer 
ersten Funktion miissen dabei die Register, die mit Daten der 
ersten Funktion belegt sind, auf einem Zwischenspeicher , ei- 
nem Stack, gespeichert werden . In der aufgerufenen, zweiten 
Funktion stehen diese Register dann der zweiten Funktion zum 
Beschreiben zur Verfiigung. Bei der Ruckkehr von der zweiten 
Funktion zu der ersten Funktion miissen die auf dem Stack zwi- 
schengespeicherten Daten wieder in das Register geschrieben 
werden . 

Das Speichern bzw. Lesen der Register auf den Stack bzw. von 
dem Stack durch entsprechende Schreib-/Lese-Operationen fur 
die einzelnen Register erfordert eine verhaltnismaSig hohe 
Anzahl von Instrukt ionen, die zu einer signif ikanten Vergro- 
Serung des Programmcodes fiihren. Weiterhin besteht das Pro- 
blem, date bei einem Funktionswechsel bzw. Funktionsauf ruf die 
zu der ersten Funktion gehorenden Daten in dem Register durch 
die zweite Funktion noch lesbar sind. Dies kann beispiels- 
weise bei Kreditkarten ein Sicherheitsproblem darstellen. Die 
zweite Funktion konnte namlich gegebenenf alls noch geheime 
Daten in den Registern lesen, die an sich nur der ersten 
Funktion bekannt sein sollten. 
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Aus dem Stand der Technik ist eine Instruktion bekannt, mit 
der einzelne Register einer Registerbank ausgewahlt werden 
konnen, die dann auf dem Stack gespeichert werden sollen. Die 
Instruktion 11 ST REGMASK [Bitmaske] [SP] 11 ist in der Lage mit- 
5 tels der Bitmaske lediglich die einen Inhalt aufweisenden Re- 
gister einer Registerbank auszuwahlen und auf dem Stack abzu- 
speichern. Weiterhin beinhaltet diese Instruktion einen 
"Stack Pointer SP" , der auf die nachste freie Adresse des 
Stacks weist. Die Information, welche Register mit einem Da- 

10 turn belegt sind werden vom Compiler, d. h. von der CPU, fest- 
gelegt . Aus diesen Inf ormat ionen wird die Bitmaske kreiert. 
^ Beim Rucklesen der Daten vom Stack in die Register ist der 
1 Compiler in der Lage, f estzustellen, welche Register ur- 

spriinglich belegt waren. Die Daten werden entsprechend dieser 

15 Information der Bitmaske, in die richtigen Register riickge- 
speichert . 

Mittels einer einzigen Instruktion konnen die beschriebenen 
Register im Stack abgespeichert werden. Beim Aufruf der In- 
2 0 struktion ST REGMASK [Bitmaske] [SP] werden die Register un- 

mittelbar auf den Stack geschrieben. Allerdings wird zur Aus- 
fiihrung der gesamten Instruktion eine Mehrzahl an Takten be- 
notigt. Erst anschliefiend kann eine zweite Funktion aufgeru- 
fen werden, der dann die Register an der Registerbank zur 
^ 5 Verfiigung stehen. Nachteilig ist ferner, daS der Stack einen 
Teilbereich des Speichers darstellt, welcher fur die Program- 
mierer und somit auch fur alle anderen Programme bzw. Funk- 
tionen zuganglich ist. Ein Ausspionieren dieser Daten ist 
deshalb moglich. 

30 

Weiterhin bekannt ist die Verwendung von sog. "Register- 
fenstern", wobei einer Funktion ein Registerf enster zur Ver- 
fiigung steht . Wird eine zweite Funktion aufgerufen, so wird 
liber die Veranderung eines "Registerpointers " ein weiteres 
35 Registerf enster ausgewahlt. Dieses steht dann der zweiten 

Funktion zum Beschreiben zur Verfiigung. Die Registerbank kann 
dabei eine Mehrzahl an Registerf enstern aufweisen. Sobald das 
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letzte, unbeschriebene Registerf enster von einer Funktion 
aufgerufen und beschrieben wird, konnen die Register eines 
oder mehrerer Registerf enster zeitgleich auf einem Stack zwi- 
schengespeichert werden. Son\it ist das gleichzeitige Be- 
5 schreiben eines Registers fur die derzeit aktuelle Funktion 
sowie das Speichern der Registerinhalte einer vorher aktiven 
Funktion moglich. Es handelt sich deshalb urn eine besonders 
zeitsparende Variante. Nachteilig ist jedoch, daS alle Regi- 
ster eines Registerf ensters , unabhangig davon, ob die Regi- 
10 ster ein Datum aufweisen oder nicht, auf den Stack geschrie- 
ben werden. 




Der Erfindung liegt deshalb die Aufgabe zugrunde, eine Schal- 
tung sowie ein Verfahren anzugeben, die bzw. das mit einfa- 
15 chen MaSnahmen sicherstellt , daS die Registerinhalte einer 
Funktion nicht fur eine andere Funktion zuganglich sind. 

Diese Aufgabe wird erf indungsgemaS durch die in den Ansprii- 
chen 1 und 8 angegebenen Merkmale jeweils gelost . 

20 

Erf indungsgemafe weist die Mikroprozessorschaltung ein 
Hilf sregister auf, das eine Anzahl an Bits speichert, wobei 
jedes der Bits einem der Register der Registerbank zugeordnet 
ist und anzeigt, ob ein jeweiliges Register der Registerbank 
J^5 Inf ormationen enthalt. 

Durch das Zuordnen je eines Bits zu einem Register der Regi- 
sterbank kann auf einfache Weise zwischen beschriebenen und 
nicht beschriebenen Registern unterschieden werden. Somit ist 
30 es moglich, beim Speichern der Registerinhalte auf einem 

Stack lediglich diejenigen Register abzuspeichern, die tat- 
sachlich ein Datum aufweisen. 

Dadurch, daS die ein Datum aufweisendes Register nicht durch 
. 35 einen Compiler ermittelt werden miissen, kann das Abspeichern 
der Register schnell, energieef f izient und mit geringem Pro- 
grammcode, namlich einem einzigen Befehl, erfolgen. 
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In einer ersten Ausf uhrungsf orm kann das Hilf sregister eine 
der Anzahl der Register der Registerbank entsprechende Anzahl 
an weiteren Registern aufweisen, wobei jedes dieser weiteren 
5 Register zur Speicherung eines einzigen Bits vorgesehen ist. 
Das Hilf sregister stellt somit ebenfalls eine Registerbank 
dar . 

GemaJS einer zweiten Ausf uhrungsf orm weist das Hilf sregister 
10 genau ein weiteres Register auf, wobei das weitere Register 

zur Speicherung einer Bitfolge vorgesehen ist, die der Anzahl 
|^ der Register der Registerbank entspricht. Vorzugsweise ist 

das Hilf sregister ein Register der Registerbank. In dieser 

zweiten Ausf uhrungsf orm ist somit eine Abanderung einer an 
15 sich bekannten Mikroprozessorschaltung nicht notwendig, da 

das Hilf sregister in einem Register der Registerbank abge- 

speichert wird. Vorzugsweise wird das unterste oder oberste 

Register hierfur verwendet . 

2 0 In einer bevorzugten Ausgestaltung der Mikroprozessorschal- 

tung ist ein vonr Programmierer nicht verwaltbarer weiterer 
Stack vorgesehen zur Speicherung der in der Registerbank ent- 
haltenen Daten. Dieser weitere Stack ist als sog. "Context 
Safe Area" bekannt . Dieser ist ein Hardware -interner Stack, 
^5 der Teil des Speichers sein kann. Daten die in diesem weite- 
ren Stack abgelegt werden, konnen nicht liber eine in dem 
Speicher abgelegte Software abgefragt oder beschrieben wer- 
den. Die Verwaltung dieses weiteren Stacks unterliegt allein 
dem Betriebssystem. Eine Manipulation dieser Daten ist des- 

3 0 halb nicht moglich. 

Vorzugsweise weist die Registerbank einen ersten und zweiten 
Bereich mit ersten und zweiten Registern auf, wobei zumindest 
den ersten Registern jeweils ein Bit in dem Hilf sregister zu- 
. 35 geordnet ist. Die Aufteilung einer Registerbank in einen er- 
sten (Upper Context) und einen zweiten Bereich (Lower Con- 
text) result iert daraus, dag bei einem Funktionsauf ruf haufig 
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Parameter einer ersten Funktion der zweiten Funktion iiberge- 
ben werden. Diese Parameter werden in den Registern des zwei- 
ten Bereichs (Lower Context) abgelegt . Aus diesem zweiten Be- 
reich holt sich dann die zweite, aufgerufene Funktion die Pa- 
5 rameter zur weiteren Verarbeitung ab. Der erste Bereich der 
Registerbank (Upper Context) wird hingegen lediglich von der 
zweiten, aufgerufenen Funktion verwendet und beschrieben. 
Sollte von der zweiten Funktion eine dritte Funktion aufgeru- 
fen werden, so ist es ausreichend, lediglich die Register des 

10 ersten Bereiches der Registerbank auf dem Stack abzulegen. 
Die Ubergabeparameter in den Registern des zweiten Bereichs 

^ konnen* hingegen uberschrieben oder gegebenenf alls gar von der 
dritten Funktion ausgelesen werden. 

15 Selbstverstandlich ist auch denkbar, auch die Register des 
zweiten Bereiches dem Hilf sregister zuzuordnen, so daS bei 
einem Funkt ionsauf ruf und Funktionswechsel alle Register der 
Registerbank d.h. die des ersten und des zweiten Bereiches, 
auf dem Stack abgelegt wurden. 



20 



30 



In einer weiteren Ausgestaltung der Erfindung ist der erste 
Bereich der Registerbank in mehrere Teilbereiche aufteilbar, 
die jeweils einer der Funkt ionen zur Verfugung stehen. Diese 
Aufteilung in mehrere Teilbereiche entspricht den eingangs 
genannten Registerf enstern . Sofern der erste Bereich der Re- 
gisterbank eine ausreichend hohe Anzahl an Registern auf- 
weist, eroffnet diese Variante ein auSerst energieef f izien- 
tes, schnelles Vorgehen, was insbesondere bei Mikroprozessor- 
schaltungen in tragbaren Datentragern von groSem Vorteil ist. 



Beim erf indungsgemafien Verfahren zum Betreiben der oben be- 
schriebenen Mikroprozessorschaltung werden beim Initial! - 
sieren der Mikroprozessorschaltung alle Bits des Hilfsregi- 
sters auf einen ersten Wert gesetzt. Beim Schreiben eines Da- 
35 turns in ein Register der Registerbank wird dann das zuge- 
ordnete Bit des Hilf sregisters auf einen zweiten Wert ge- 
setzt. Das Initialisieren der Mikroprozessorschaltung findet 
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beim Aktivieren statt, so daS sichergestellt ist, daS alle 
Register und alle Bits des Hilf sregisters in einem definier- 
ten, bekannten Zustand sich befinden. Beim Schreiben eines 
Datums wird automatisch das jeweilige Bit auf den zweiten 
Wert gesetzt, urn hierdurch anzuzeigen, daS dieses Register 
einen Wert aufweist. Der erste Wert des Bits des Hilf sregi- 
sters kann beispielsweise 0 sein, wahrend der zweite Wert der 
Bits des Hilf sregisters 1 sein kann. Selbstverstandlich ist 
auch eine umgekehrte Zuordnung moglich. 

In einer Weiterbildung des erf indungsgemaSen Verfahrens ist 
ein Lesen eines Datums aus einem der Register der Register- 
bank nur dann moglich, wenn das zugeordnete Bit des Hilfsre- 
gisters den zweiten Wert aufweist. Dies bedeutet, lediglich 
dann wenn das zugeordnete Bit des Registers den zweiten Wert, 
z.B. 1, aufweist, wird das tatsachlich in dem Register abge- 
speicherte Datum ausgelesen. Wurde das zugeordnete Bit in dem 
Hilf sregister hingegen den ersten Wert aufweisen, so wiirde 
ein evtl. in dem Register befindliches Datum nicht an den Mi- 
kroprozessor zuriickgegeben, sondern statt dessen ein defi- 
nierter Wert, z.B. 0. 

Hieraus ergibt sich, daS zum Loschen eines Registers nicht 
das Register selbst geloscht werden braucht, sondern daS es 
ausreichend ist, das zugeordnete Bit im Hilf sregister auf den 
ersten Wert zu setzen. Bereits dann ist ein Auslesen des tat- 
sachlichen Datums in dem Hilf sregister nicht mehr moglich. 
Das Loschen mehrerer Register kann somit auf einfache, 
schnelle und stromsparende Art und Weise erfolgen. 

In einer Weiterbildung des erf indungsgemafien Verfahrens wer- 
den beim Wechsel einer ersten Funktion zu einer zweiten Funk- 
tion die zu der ersten Funktion gehorenden Daten in Registern 
der Registerbank und die Bitfolge des Hilf sregisters aufein- 
ander folgend in dem Stack oder in dem weiteren Stack abge- 
speichert. Mit anderen Worten heiSt dies, daS nicht alle Re- 
gister der Registerbank auf dem Stack abgespeichert werden, 
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sondern lediglich diejenigen Register, die in dem Hilfsregi- 
ster ein Bit mit dem zweiten Wert aufweisen. Zusatzlich zu 
den Daten der Register wird ebenfalls die Bitfolge des 
Hilf sregisters auf dem Stack abgespeichert , urn bei einem 
Rucksprung die Daten in die korrekten Register zuruckspei- 
chern zu konnen. 

Es ist weiterhin vorteilhaft, wenn nach dem Abspeichern der 
Daten und der Bitfolge des Hilf sregisters in dem Stack oder 
in dem weiteren Stack die Bits des Hilf sregisters auf den er- 
sten Wert gesetzt werden. Dies entspricht dem oben erlau- 
terteri- Loschen des Registers. Tatsachlich sind somit nicht 
die Register selbst geloscht worden, sondern lediglich die 
Bits des zugehorigen Hilf sregisters . 

Die Erfindung und deren Vorteile werden anhand der nachfol- 
genden Figuren naher erlautert . 

Es zeigen: 

Figur 1 einen schematischen Aufbau der erf indungsgema- 

fien Mikroprozessorschaltung, 

Figur 2 ein erstes Ausf iihrungsbeispiel eines Registers 

und eines zugeordneten Hilf sregisters , 

Figur 3a, 3b ein zweites Ausf iihrungsbeispiel , bei dem das 
Hilf sregister Bestandteil des Registers ist, 

Figur 4 ein erstes Ausf iihrungsbeispiel , in dem das 

Prinzip des Abspeicherns der Register auf den 
Stack gezeigt ist, 

Figur 5 ein zweites Ausf iihrungsbeispiel , in dem das 

Abspeichern der Register auf den Stack gezeigt 
ist , 
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Figur 6a, 6b ein Register und dessen zugeordnetes Hilfsre- 
gister, wobei das Register in einen ersten und 
in einen zweiten Bereich unterteilt ist und 

Figur 7 ein weiteres Ausf uhrungsbeispiel , bei dem das 

Register als Registerf enster realisiert ist. 

Der schematische Aufbau der erf indungsgemaSen Mikroprozessor- 
schaltung ist in Figur 1 dargestellt. Weil der Aufbau derar- 
tiger Mikroprozessorschaltungen grundsat zlich bekannt ist, 
soil dieser hier nicht im Detail erlautert werden. Die Dar- 
stellung beschrankt sich deshalb auch auf die fur die Erfin- 
dung notwendigen Komponenten. 

Die Mikroprozessorschaltung enthalt eine Steuereinheit 1, die 
uber eine Steuerleitung 3 0 mit einem Speicher 4 verbunden 
ist, eine Registerbank 2, ein Hilf sregister 6 und einen Hard- 
ware-internen Stack 8, der im weiteren als weiterer Stack be- 
zeichnet wird. Der Speicher 4 kann in verschiedene Bereiche 
aufgeteilt sind. Beispielsweise kann dieser einen Schreib- 
/Lesespeicher (RAM) , einen Festspeicher (ROM) und EEPROM be- 
inhalten. Teile dieser genannten Speicherbereiche gehoren zu 
dem Betriebssystem, welches z.T. sicherheitsrelevante Daten 
enthalt, die geheim gehalten werden miissen. Weiterhin bein- 
haltet der Speicher 4 einen Stack 5, der einen schnell zu- 
greifbaren Zwischenspeicher darstellt . Dieser ist von alien 
im Speicher 4 befindlichen Programmen nutzbar. Dies bedeutet, 
der Stack 5 ist fur jede Funktion der Programme offentlich 
zuganglich. 

Die Registerbank 2 weist im vorliegenden Beispiel acht Regi- 
ster 3 auf, wobei in jedem Register 3 genau ein Datum gespei- 
chert werden kann. Jedem Register 3 ist ein weiteres Register 
7 eines Hilf sregisters 6 zugeordnet . In jedem der weiteren 
Register 7 wird genau ein Bit abgespeichert , das eine Infor- 
mation dariiber enthalt, ob in dem zugeordneten Register 3 ein 
Datum abgespeichert ist oder nicht. 
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Der weitere Stack 8, in dem vorzugsweise die in den Registern 
3 abgespeicherten Daten bei einem Funktionswechsel abgespei- 
chert werden, ist ein sog . Hardware- interner Stack. Dies be- 
deutet, dafi dieser nicht fur Programme, die im Speicher 4 ab- 
gelegt sind, zuganglich sind. Somit kann ein Programmierer 
nicht auf diesen Speicherbereich zugreifen. Die Verwaltung 
obliegt vielmehr dem Betriebssystem. Obwohl der weitere Stack 
8 in Figur 1 abgesetzt von dem Speicher 4 dargestellt ist, 
kann der weitere Stack 8 selbstverstandlich Bestandteil des 
Speichers 4 sein. 

Die Darstellung des Registers 2 und des Hilf sregisters 6 in 
Figur 1 wurde lediglich gewahlt, urn die Zuordnung der Regi- 
ster 3 und der weiteren Register 7 erlautern zu konnen. Wie 
aus der weiteren Beschreibung ersichtlich werden wird, 
braucht das Hilf sregister 6 nicht notwendigerweise ein von 
der Registerbank 2 unterschiedliches Register sein. 

In dieser und in den folgenden Ausfuhrungen wird exemplarisch 
davon ausgegangen, daS bei einem logischen Wert "1" in dem 
weiteren Register 7 in dem zugeordneten Register 3 der Regi- 
sterbank 2 ein gultiges Datum geschrieben wurde. 

Die Figuren 2 und 3 zeigen zwei mogliche Ausf iihrungsf ormen 
der Zuordnung der Registerbank 2 und des Hilf sregisters 6. 

In der Figur 2 sind die Registerbank 2 und das Hilf sregister 
6 voneinander getrennte Regis terbanken . Die Anzahl der jewei- 
ligen Register 3,7 ist identisch. Wahrend in einem Register 3 
der Registerbank 2 je nach Ausf iihrungsf orm eine beliebige An- 
zahl an Bits gespeichert werden kann, ist ein weiteres Regi- 
ster 7 des Hilf sregisters 6 lediglich in der Lage, jeweils 
ein Bit abzuspeichern . 

Sind die Register, wie in den vorliegenden Ausf uhrungsbei- 
spielen von unten nach oben fortlaufend von 0 bis 7 nume- 
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riert, so ist aus Figur 2 ersichtlich, daS die Register 2, 3 
und 4 ein gultiges Datum aufweisen. Die jeweils korrespondie- 
renden weiteren Register 7 enthalten deshalb eine logische 
" 1 " . Die iibrigen Register hingegen wurden nicht mit einem Da- 
5 turn beschrieben, so dafi das zugeordnete Bit einen logischen 
Wert "0" aufweist. 

In den Figuren 3a und 3b ist eine Hardwareanderung nicht not- 

wendig, da das erf indungsgemaSe Hilf sregister in einem Regi- 
10 ster 3 der Registerbank 2 gespeichert wird. Dies hat zur Fol- 

ge, date bei insgesamt 8 Registern lediglich 7 zum Beschreiben 
^ fur die gerade ausgefiihrte Funktion zur Verfugung stehen. In 
^ der Figur 3a ist das Hilf sregister 6' im Register 7 abgelegt . 

In der Figur 3b ist das Hilf sregister 6" im Register 0 ge- 
15 speichert. Das hochste Bit des Hilf sregisters 6', 6" korre- 

spondiert dabei beispielsweise mit dem niedrigsten Register, 

hier: Register 0. 

Im vorliegenden Ausf uhrungsbeispiel kann in einem Register 3 

2 0 der Registerbank 2 ein Datum mit 8 Bit Wortlange gespeichert 

werden. Dabei ist das niederste Bit 0 des Hilf sregisters 6', 
6" keinem Register zugeordnet. Alternativ konnte auch das 
oberste Bit 7 keinem der Register zugeordnet sein, so daS die 
Bits 0 bis 6 zur Zuordnung zu jeweiligen Registern 3 der Re- 
^2 5 gisterbank 2 1 verwendet wurden. Gleichfalls konnte das ober- 
ste Bit des Hilf sregisters 6' dem obersten Register 3 der Re- 
gisterbank zugeordnet sein, wahrend das unterste Bit dem Re- 
gister 0 zugeordnet sein konnte. In der Figur 3b ist eine Re- 
gisterbank 2" gezeigt, bei der das Hilf sregister 6" im Regi- 

3 0 ster 0 gelegen ist. Die oben genannten Abwandlungen konnten 

ebenfalls zur Anwendung kommen. 

Die Funktionsweise beim Schreiben und Lesen eines Datums in 
ein Register der Registerbank ist wie folgt. Sobald ein Datum 
35 in ein Register 3 der Registerbank 2 geschrieben wird, wird 
das korrespondierende Bit des Hilf sregisters 6, 6 ! , 6" auf 
den zweiten Wert, in alien gezeigten Ausf uhrungsbeispielen 
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logisch "1" , gesetzt. Zum Lesen eines Datums aus einem Regi- 
ster 3 wird zunachst das zugehorige Bit des Hilf sregisters 
iiberpriif t . Enthalt dieses den ersten Wert (logisch "0") , so 
wird - unabhangig davon, ob in dem zugeordneten Register 3 
ein Datum steht oder nicht - der Wert 0 zuruckgegeben . Nur 
dann, wenn das zugehorige Bit des abgefragten Registers 3 den 
zweiten Wert (logisch "1") enthalt, wird das in diesem Regi- 
ster stehende Datum ausgelesen. Hieraus ergibt sich, daS zum 
Initialisieren oder Loschen eines Registers lediglich die 
Bits des Hilf sregisters .auf den ersten Wert (logisch" 0 " ) ge- 
setzt werden miissen. Bereits hierdurch ist sichergestellt , 
da£ kein in einem Register 3 befindliches Datum ausgelesen 
werden kann. 

Wie bereits beschrieben, ist es beim Aufruf einer zweiten 
Funktion aus einer ersten Funktion notwendig, die in den Re- 
gistern 3 befindlichen Daten auf einem Stack zwischenzuspei- 
chern. Die nachf olgenden Figuren 4 bis 7 zeigen verschiedene 
Ausfuhrungsf ormen, auf welche Weise dies bewerkstelligt wer- 
den kann. 

Figur 4 zeigt die aus der Figur 2 bekannte Anordnung der Re- 
gisterbank 2 und des zugeordneten, separaten Hilf sregisters 
6. Beim Aufruf der zweiten Funktion, z.B. mittels des Befehls 
CALL [Funktion 2], werden diejenigen Register 3 der Register- 
bank vorzugsweise auf dem weiteren Stack 8 abgespeichert , de- 
ren zugeordnete Bits den zweiten Wert ( logisch" 1" ) aufweisen. 
Sofern sich, wie in Figur 4 gezeigt, zwischen zwei Daten auf- 
weisenden Registern 3 ein Register ohne Daten befindet, wird 
dieses beim Schreiben auf den Stack 8 iibergangen. Dies hat 
zur Folge, date lediglich diejenigen Register, die Daten bein- 
halten auf einanderf olgend auf dem Stack 8 abgespeichert wer- 
den. Zusatzlich zu den Registerinhalten wird die Bitfolge des 
Hilf sregisters 6 in einer Wortzeile des weiteren Stacks 8 ab- 
gelegt. Vorzugsweise wird die Bitfolge des Hilf sregisters 6 
dabei als letzter Wert abgespeichert. Hierdurch ist bei einem 
Rucksprung von der Funktion 2 zu der ersten Funktion ein 
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Rvickschreiben der Registerinhalte aus dem Stack 8 in die Re- 
gisterbank 2 moglich, wobei die jeweiligen Inhalte genau in 
dem Register abgelegt werden, in dem sie vorher geschrieben 
wurden . 

Figur 5 unterscheidet sich von Figur 4 lediglich dadurch, daft 
das Hilf sregister 6' in einem Register der Registerbank 2 ge- 
legen ist. In dem vorliegenden Aus fuhrungsbei spiel wird dabei 
das Register 7 benutzt. Die Vorgehensweise entspricht anson- 
sten der zu Figur 4- beschriebenen Vorgehensweise. 

Oftmals ist es ublich, eine Registerbank 2 in einen ersten 
Bereich 10 und in einen zweiten Bereich 20 aufzuteilen. In 
dem zweiten Bereich 20 werden dabei diejenigen Daten ge- 
schrieben, die sowohl die aufrufende (erste Funktion) als 
auch die aufgerufene Funktion (zweite Funktion) benotigen. 
Dies sind die Ubergabeparameter. Der erste Bereich 10 wird 
lediglich von der aufgerufenen Funktion verwendet, urn dort 
Daten zwischenzuspeichern . 

Es ist ausreichend, lediglich die Register des ersten Berei- 
ches 10 auf dem weiteren Stack 8 zwischenzuspeichern. Aus 
diesem Grund ist, wie in Figur 6a gezeigt, lediglich dem er- 
sten Bereich 10 ein Hilf sregister 6 zugeordnet . 

Alternativ kann auch, wie dies Figur 6b zeigt, sowohl dem er- 
sten als auch dem zweiten Bereich 10, 20 der Registerbank 2 
ein Hilf sregister 6 zugeordnet sein. In diesem Fall werden 
auch die Ubergabeparameter beim Aufruf einer Funktion auf dem 
Stack zwischengespeichert . 

Figur 7 zeigt die Aufteilung der Registerbank 2 in mehrere 
Registerf enster 11, 12. Obwohl die Figur 7 lediglich zwei Re- 
gisterf enster 11, 12 zeigt, kann die Registerbank eine belie- 
bige Anzahl an Registerf enstern aufweisen. Die Register- 
fenster sind alle in dem ersten Bereich 10 gelegen, sofern 
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die Registerbank in einen ersten und zweiten Bereich aufge- 
teilt ist. 

Fur eine gerade ausgefuhrte Funktion steht genau ein Regi- 
sterfenster zur Verfiigung. Dieses wird mittels eines "Stack- 
pointers REG SP" ausgewahlt. Die einem Registerf enster zuge- 
wiesenen Register konnen dann durch die Funktion beschrieben 
werden. Im jeweils obersten Register eines Registerf ensters 
ist das Hilf sregister 6, 6 1 abgespeichert . 

Die Verwendung von Registerf enstern ist insbesondere dann 
vorteilhaft, wenn haufige Funktionswechsel vorgenommen wer- 
den. Dieses Vorgehen ermoglicht, daS nicht bei jedem Funkti- 
onswechsel die beschriebenen Register in einem Stack abgelegt 
werden muss en . 

Im vorliegenden Beispiel sei das Registerf enster 11 bereits 
durch eine erste Funktion belegt bzw. beschrieben. Die erste 
Funktion ruft eine zweite Funktion auf, wodurch der Stack- 
pointer auf das nachste Registerf enster 12 deutet (REG SP) . 
Durch den Funktionsauf ruf wird im Unterschied zu den bisheri- 
gen Ausf uhrungsbeispielen nicht die Registerliste auf dem 
Stack gespeichert, sondern lediglich der Stackpointer ver- 
schoben. Die zweite Funktion kann somit das Registerf enster 
12 (Register 16 bis 23) nutzen, wobei im Register 23 das 
Hilf sregister gespeichert wird. Beim Auf ruf einer dritten 
Funktion konnte dieses ein drittes Registerf enster (nicht 
dargestellt) nutzen. Wahrenddessen kann zeitgleich das zuerst 
beschriebene Registerf enster auf einen Stack geschrieben wer- 
den. Im vorliegenden Ausf iihrungsbei spiel ware dies das Regi- 
sterf enster 11. Das Abspeichern der einzelnen Register er- 
folgt wie in den Figuren 4 bzw. 5 beschrieben. 

Mittels einer derartigen Vorgehensweise wird ein auSerst 
schnelles, energieef f izientes und sicheres Speichern der in 
einer Registerbank abgelegten Registerinhalte moglich. 
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Das in der Figur 7 gezeigt Ausf uhrungsbeispiel weist hierbei 
Registerfenster mit einer identischen Anzahl an Registern 
auf . Dies ist nicht zwangslaufig notwendig. Die GroSe des Re- 
gisterfensters kann an die von der jeweiligen Funktion beno- 
tigen Register angepaSt werden. Hierbei wiirde jedoch grund- 
satzlich eines der Register eines Registerf ensters zum Ab- 
speichern der Bitfolge des Hilf sregisters verwendet werden. 
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Patentanspruche 

1. Mikroprozessorschaltung mit wenigstens einer Steuerein- 
heit (1) , zumindest einem Speicher (4) zur freien Pro- 
5 grammierung mit zumindest einem Funktionen aufweisenden 

Programm, einem Stack (5) zum Zwischenspeichern von Daten 
und einer zumindest ein Register (3) aufweisende Regi- 
sterbank (2) , 

gekennzeichnet durch 
10 ein Hilf sregister (6) , das eine Anzahl an Bits speichert, 

wobei jedes der Bits einem der Register (3) der Register- 
bank (2) zugeordnet 1st und anzeigt, ob ein jeweiliges 
Register (3) der Registerbank (2) Inf ormationen enthalt . 

15 2 . Mikroprozessorschaltung nach Anspruch 1 

dadurch gekennzeichnet, dafi 
das Hilf sregister (6) eine der Anzahl der Register (3) 
der Registerbank (2) entsprechende Anzahl an weiteren Re- 
gistern (7) aufweist, wobei jedes dieser weiteren Regi- 

20 ster (7) zur Speicherung eines einzigen Bits vorgesehen 

ist . 



3. Mikroprozessorschaltung nach Anspruch 1, 

dadurch gekennzeichnet, dalS 
das .Hilf sregister (6) genau ein weiteres Register auf- 
weist, wobei das weitere Register zur Speicherung einer 
Bitfolge vorgesehen ist, die der Anzahl der Register (3) 
der Registerbank (2) entspricht. 

30 4. Mikroprozessorschaltung nach Anspruch 3, 

dadurch gekennzeichnet, daS 
das Hilf sregister (6) ein Register (3) der Registerbank 
(2) ist. 



\ 
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Mikroprozessorschaltung nach einem der Anspruche 1 bis 4, 
dadurch gekennzeichnet, daS 
ein vom Programmierer nicht verwaltbarer weiterer Stack 
(9) vorgesehen ist zur Speicherung der in der Register- 
bank enthaltenen Daten. 

Mikroprozessorschaltung nach einem der Anspruche 1 bis 5, 
dadurch gekennzeichnet, da£ 
die Registerbank einen ersten und einen zweiten Bereich 
(10, 20) mit ersten und zweiten Registern aufweist, wobei 
zumindest den ersten Registern ein Bit in dem Hilfsregi- 
ster (6) zugeordnet ist. 

Mikroprozessorschaltung nach Anspruch 6, 
dadurch gekennzeichnet, date 
der erste Bereich (10) der Registerbank (2) in mehrere 
Teilbereiche (11, 12) aufteilbar ist, die jeweils einer 
der Funktionen des Programmes zur Verfugung stehen. 

Verfahren zum Betreiben einer Mikroprozessorschaltung 

nach einem der Anspruche 1 bis 7, 

dadurch gekennzeichnet, daS 

beim Initialisieren der Mikroprozessorschaltung alle Bits 

des Hilf sregisters (6) auf einen ersten Wert gesetzt wer- 

den, 

beim Schreiben eines Datums in ein Register (3) der Regi- 
sterbank (2) das zugeordnete Bit des Hilf sregisters auf 
einen zweiten Wert gesetzt wird. 

Verfahren nach Anspruch 8 , 

dadurch gekennzeichnet, daS 
das Lesen eines Datums aus einem der Register (3) der Re- 
gisterbank (2) nur moglich ist, wenn das zugeordnete Bit 
des Hilf sregisters (6) den zweiten Wert aufweist. 
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10. Verfahren nach Anspruch 8 oder 9, 
dadurch gekennzeichnet, da£ 

beim Lesen eines Datums aus einem der Register (3) der 
Registerbank (2) , dessen zugeordnetes Bit des Hilfsre- 
gisters (6) den ersten Wert aufweist, das Datum "0" zu- 
riickgegeben wird. 

11. Verfahren nach einem der Anspruche 8 bis 10 , 
dadurch gekennzeichnet, daS 

beim Wechsel einer ersten Funktion zu einer zweiten Funk- 
tion die zu der ersten Funktion gehorenden Daten in den 
Registern (3) der Registerbank (2) und die Bitfolge des 
Hilf sregisters (6) aufeinander folgende in dem Stack oder 
dem weiteren Stack abgespeichert werden. 

12. Verfahren nach Anspruch 11, 

dadurch gekennzeichnet, daS 
nach dem Abspeichern der Daten und der Bitfolge des 
Hilf sregisters (6) in dem Stack oder in dem weiteren 
Stack die Bits des Hilf sregisters auf den ersten Wert ge- 
setzt werden. 
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Zusammenf assung 




Mikroprozessorschaltung fur eip^n tragbarej^ Datentrager 

Die Erfindung schlagt eine Mikroprozessorschaltung mit einer 
Steuereinheit , einem Speicher zur freien Programmierung mit 
zumindest einem Funktionen aufweisenden Programm, einem Stack 
zum Zwischenspeichern von Daten und einer zumindest ein Regi- 
ster aufweisende Registerbank vor, die weiterhin ein Hilfsre- 
gister aufweist, das eine Anzahl an Bits speichert, wobei je- 
des der Bits einem der Register der Registerbank zugeordnet 
ist und anzeigt, ob ein jeweiliges Register der Registerbank 
Inf ormationen enthalt oder nicht . 



Figur 1 
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Register 
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zweiter Bereich der Registerbank 
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Stackpointer 
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Register Stackpointer 
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